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Mporpama HaB4YaNAbHOI AUCLUNAIHK
1. Onwuc HaBYanbHOI AUCUUNAIHK, i MeTa, NpegMeT BUBYAHHA Ta pe3ynbTaTU HaBYaHHA

OmpumaHi 3HaHHA 6ydymb HEobXiOHUMU ma KOPUCHUMU 08 KOMHOo20 paxisya e obaacmi
iHghopmayiliHux mexHonoeili, Ak nid 4yac 30ilicHeHHA cayrbosux 0608 A3Ki8, MAK i 8 MOBCAKOEHHOMY
wummi (Hanpukaad, Npu 8UKOPUCMAHHI Cy4acHUX iIHpopMayiliHo-KOMyHIiKauiliHux 3acobie — mepexcesux
meceHOxMcepis, eeKMpPoHHOI Mowmu, couianbHUX mepexc, piaHo2o pody seb-calimie ma iH.).

Mema OucyunniHu: nid20mosKa 8UCOKOK8AnNIhiKosaHUX ghaxisyis, AKi 80sn100iomb memodamu nobydosu
cucmem 3axucmy KoOMn’'romepHoi iHghopmauii, BMitome B8UKOHY8AMU AK MOOEt08AHHA, MAK i pO3pPO6Ky
MaKux cucmem Ha OCHO8i OMPUMAHUX MeopemMuUYHUX pe3ysbmamis

Mpedmem AucyunaiHu: meopia ma npakmuka 3axucmy iHgpopmauii 8 KOMI’roMepHUX CUCMeMax.
OCHOBHI 3a80aHHA HABYAAbHOT ucyunAiHu
Aucyunnina nidcunioe hpopmysaHHA HACMYNHUX KoMemeHyili:

®K 4. 30amHicme 3a6e3neyysamu 3axucm iHgopmayii, wo o0bpobagemMbcs 8 KOMM'tomepHUX ma
KibepghizuyHUX cucmemax ma Mepexcax 3 Memoro peanizayii 8cmaHo8s1eHoi noaimuku iHgpopmauitiHoi
besneKu.

®K 6. 30amHicmb npoekmysamu, 8nposaoxcyeamu ma obcsyzo8yeamu KoM’ romepHi cucmem ma
Mepexci piaHo2o 8Udy Ma rNPU3HAYEHHS.

®K 8. 30amHicmb 8uKoHysamu pobomu 3 8rpos8adHeHHA KOMM toMepHUX cucmem ma Mepex(, 686e0eHHSA
ix 0o ekcnayamauii Ha 06’ekmax pi3Ho20 NMPU3HAYEHHS.

®K 13. 30amHicms supiwysamu rnpobaemu y 2aay3i KoM’ romepHUx ma iHgpopmayiltiHux


https://campus.kpi.ua/

mexHon02ill, BUBHaYaMU obMexteHHA Yux mexHos102ili.

CmyoeHm nicas onaHy8aHHSA OUCYUMNAIHU MamMuMe 3HAHHSA

- Memodis ma 3acobis nposedeHHA eKcriepumeHmis, 36UpaHHA OaHUX Ma MOOEeOBAHHSA 8
Kommn’tomepHuUx cucmemax

- Cy4acHuUx mexHonoeili npoeKkmysaHHA KOMM’ tomepHUX cucmem ma Mepex .

- CmpyKkmyp cy4acHuUx onepayiliHux cucmem.

CmyOeHm nicas onaHy8aHHSA OUCYUMNAIHU yMimume
- CucmemHO mucaumu ma 3acmocosysamu meopyi 30i6Hocmi 0514 popmysaHHA Hogux idedl.
- 3acmocosysamu 3HAHHA MEXHIYHUX XapaKMepuCmuK, KOHCMpyKmueHux ocobausocmed,
MPU3HAYeHHA i Npasus ekcnayamayii npo2pamHo-mexHi4YHuUx 3acobie Komn’romepHux
cucmem ma mepexc 014 8UPIWEHHA 3a0a4 creyianbHocmi.
- Peanizysamu HadiliHe (hyHKUIOHYBAHHSA, @ maKox« 3a6e3neyumu 3axucm iHghopmayii 8
KoM’ tomepHUX cucmemax.

2. TMpepeKBi3uTU Ta NOCTPEKBI3UTU AUCLUNIHK (MicLe B CTPYKTYPHO-NOriYHiA CXemMi HaBYaHHA 3a
BiANOBiAHOIO OCBITHLOIO NPOrpamoto)

Mpepekesisumu: mamu 6a308i 3HAHHA OMPUMGAHI Mpu B8uBYeHHI oucyunniH «Teopia mosipHocmi ma
mamemamu4Ha cmamucmuka», «[lpoepamyeaHHa», «Moodento8aHHA», « CucmemHe NMpo2pamyeaHHA».

Mocmpeksizumu: supiweHHA MPAKMU4YHUX 30004 3 3aXucmy KoMn’tomepHoi iHghopmauii; 3acmocyeaHHA
OMPUMOHUX 3HOHb MPU B8UBYEHHI OUCYUMNAIH M08’A3GHUX 3 [MPOEKMYBAHHAM | eKCrnayamayieto
KOMIM'IomepHUX cucmem ma mMepe.

3. 3micT HaBYaNbHOI AUCUUNAIHK
Po3din 1. OcHosu nobydosu Komnaekxcie 3acobig 3axucmy 8 KOMI'tomepHuUx cucmemax
Tema 1.1. OcHosHIi noHamms. HopmamueHa 6asa.
Tema 1.2. [puHyunu cmeopeHHsa KOMI/AEKCHOI cucmemu 3axucmy iHghopmauii.
Tema 1.3. Onmumizauia napamempis cucmemu 3axucmy iHghopmauii,
Po3din 2. 3axucm onepayiliHux cucmem
Tema 2.1. Memoodu ma 3acobu 3axucmy onepauitiHux cucmem.
Po3din 3. 3axucm cucmem yrnpasniHHA 6azamu 0aHUX
Tema 3.1. Memoodu ma 3acobu 3axucmy cucmem ynpasniHHA 6azamu 0aHUX.
Tema 3.2. 3axucm oghicHUX ma MPOMUC/I0BUX CUCMEM yrpasaiHHA 6a3zamu OaHUX.
Po30in 4. 3axucm 8i0 WKiBaUB020 NpoepamHo20 3abe3nevyeHHs
Tema 4.1.302a16Ha XAPAKMEPUCMUKA WKIiOAUB020 Mpo2pamHo20 3abe3neyeHHs.
Tema 4.2. Memoodu ma 3acobu 3axucmy 8i0 WKio0aAUB020 Mpo2pamHo20 3abe3neyeHHs.
Po3din 5. 3axucm Komn'tomepHuUx mepexc
Tema 5.1. Memoodu ma 3acobu 3axucmy KoM 'tomepHUX Mepex .
Tema 5.2. 3axucm mobinbHO20 nNpPo2pamHo20 3abe3neyeHHs.

Tema 5.3. 3axucm esneKmpoHHOI nowmul.



Po30in 6. Po3nizHasaHHA amaK ma epa3ausocmeli KOM'tomepHUX cucmem

Tema 6.1. lMpuHyunu cmMEBOPEHHA Ma BUKOPUCMAHHA cucmem po3Mi3HAB8AHHA amMaK ma cucmem
pO3ni3HABAHHA 8pa3nusocmedl.

Tema 6.2. Onmumizayia napamempie cucmem po3Mni3HAB8AHHA amMaK ma cucmem po3Mni3HA8AHHA
spasznusocmedli.

Po3din 7. KpunmoepaghiyHi memodu i 3acobu 3axucmy iHgpopmauii

Tema 7.1. Cumempu4Ha Kpunmozpagis.

Tema 7.2. AcumempuyHa Kpunmozpagis.

Po3din 8. lepcnekmueHi HanpamMu po3sumeky 3acobie 3axucmy iHghopmay,ii
Tema 8.1. LLImy4Hul iHmenekm 8 3acobax 3axucmy iHghopmauii.

Tema 8.2. HelipoHHi mepeixi 8 3acobax 3axucmy iHghopmauii.

Tema 8.3. Po3ni3HABAHHA AMAK HA iHGOpMayito 3a 00NoMO200 HElPOHHUX MepPEX(.

4. HasuyanbHi matepianu Ta pecypcum
basosa nimepamypa

1. boeyw B.M. IHghopmauiliHa 6e3neka 8id A 0o A.: Hasy. NocibHUK [0a18 cmyo. suw. Hasy. 3akn.] / B.M.
boayw, A. M. KydiH. —K. : MOY, 2006. —456 c.

2. patisopoHcbkull, M. B. besneka iHghopmayiliHo-komyHikauyiliHux cucmem [EaekmpoHHuli pecypc] :
nidpy4Huk / M. B. MpatisopoHcebkuli, O. M. Hosikos.— Kuig : BuoasHu4a epyna BHV, 2009. — 698 c.

3. lanak O.M. Komn'tomepHa kpunmozpaghis: Has4yanbHuli nocibHuk / Fanak 0. M. — Yxuc2opod : Y#cHY,
2021. -93c.

4. Ocmanoes C. E. TexHono2ii 3axucmy iHpopmay,ii : HasyansvHul nociéHuk / C. E. Ocmanos, C. 1. Escees,
O. l. Koponb. — X. : Bud. XHEY, 2013. — 476 c.

5. Tepelikoscokul, I.A. 3axucm iHgpopmauii 8 Kommn’tomepHux cucmemax [EnekmpoHHuli pecypc] :
Has4anbHuli nocibHukK / I. A. Tepelikoscokul, C.0. THamtwok; KIl im. leops CikopcbKo2o. — EneKmpoHHi
mekcmosi 0aHi (1 ¢patin: 2,67 Mbalim). — Kuis : KTl im. lzopsa CikopcbKozo, 2022. — 135 c. — Ha3sa 3 eKpaHa.

Lodamkosa nimepamypa
1. 3aKkoH YkpaiHu “Mpo 3axucm iHpopmauyii 8 iHgpopmauyiliHo-menekomyHikayiliHux cucmemax” (1994).
2. 3aKoH YKpaiHu “lMpo 3axucm nepcoHansHux 0aHux” (2010).

3. CTPATETIA HauioHanbHOIi 6e3neku YKpaiHu (3ameepOxeHa YKazom [lpezudeHma YKpaiHu 8i0 26
mpasHa 2015 poky Ne 287/2015).

4. 3akoH YKkpaiHu “lpo HayioHanbHy 6e3neky (2018).

5. Cmpamecis kibepbesneku YkpaiHu” (BeedeHo 8 0ito Ykazom lMpe3zudeHma YKpaiHu 8i0 15 bepe3Ha 2016
poKy Ne96/2016).

6. lMonoxceHHA npo mexHiYHuUl 3axucm iHgopmauii 8 YKpaiHi, 3ameepoxceHe Ykazom [lpe3zudeHma
YKkpaiHu 8id 27.09.99 Ne 1229.

7. ZICTY 3396 0-96 3axucm iHgpopmauii. TexHiuHul 3axucm iHgpopmauii. OCHOBHI MOMOHCEHHS;
8. [ICTY 3396 1-96 3axucm iHgpopmauyii. TexHiyHul 3axucm iHgpopmauii. lMopsadok nposedeHHs pobim;

9. H/A T3 2.1-001-2001 CmeopeHHA KOMI/IEKCi8 MmexHiYHo20 3axucmy iHgopmauii. Amecmauis
KomrineKkcie. OCHOBHI MOSOHEHHA.



10. HA4 T3I 1.1-003-99: TepmiHon02iA 8 0baacmi 3axucmy iHghopmauii 8 KoMn’romepHuUx cucmemax 8io
HecaHKyioHosaHoz20 Aocmyny. HA T3l 2.5-004-99: Kpumepii ouyiHKU 3axuuwjeHocmi iHgopmayii y
Kommn’tomepHuUx cucmemax 8i0 HecaHkyioHosaHo20 docmyrny. 3ameepoxceHo Hakazom [JCTC3I CbY Ne 22
8i0 28.04.1999. ACTC3I CbY, K: 1999. — 34c.

11. HA T31 1.1-002-99. 3a2anb6Hi Noa0#eHHA Wo00 3axucmy iHghopmauii 8 KOM'tomepHUX cucmemax 8io
HeCcaHKUioHosaHo20 docmyny.

12. HA T3/ 1.1-003-99. TepmiHonozis 8 obaacmi 3axucmy iHghopmayii 8 KOM'tomepHUx cucmemax 8io
HeCcaHKUioHosaHo2o docmyny.

13. HA4 T3/ 1.1-005-07 3axucm iHgpopmayii Ha o06’ekmax iHpopmayiliHoi dianbHocmi. CmeopeHHsA
KoMrsAeKcy mexHiYHo2o 3axucmy iHgpopmauii. OCHOBHI MO0 EHHS.

14. HA T3l 1.4-001-00. Tunose rosoMeHH nNpo cayxby 3axucmy iHopmayii 8 asmomamu3osaHili
cucmemi.

15. HA T3l 2.5-004-99. Kpumepii ouyiHKu 3axuweHocmi iHghopmayii 8 Kommn'romepHuUx cucmemax 8io
HeCcaHKUioHosaHo20 docmyny.

16. HA T31 2.5-005-99. Knacugikauyia amomamu308aHUX cucmem i CmaHOapmMHi pyHKYioHANbHI npoini
3axuuw,eHocmi 0bpobarosaHoi iHhopmauyii 8i0 HecaHKUioHO8aHO20 docmyiny.

17. H T3l 3.7-003-05. lMopadok nposedeHHA pobim i3 cmeopeHHA KOMIM/AEKCHOI cucmemu 3axucmy
iHghopmayii 8 iHgbopmayiliHo-meneKomyHIKauiliHili cucmemi.

18. HA T3I 3.7-001-99. Memodu4Hi 8Kkazieku w000 po3pobKu mexHiYHo20 3a80GHHA HA CMBOPEHHSA
KomnnaeKcHoi cucmemu 3axucmy iHgpopmauii 8 AC.

19. HA T3l 1.6-004-2013 3axucm iHgpopmayii Ha 06’ekmax iHghopmauyiliHoi dianbHocmi. [10A0HEHHSA NpPO
Kamezopito8aHHA 06°ekmis, 0e UUPKYAE iHpopmayia 3 obmexceHUM O0OCMYyrnoM, W0 CMAHO8UMb
O0epxasHy MAEMHUUIO.

20. Information Security Handbook for Network Beginners. National Center of Incident Readiness and
Strategy for Cybersecurity (NISC) ver. 2.11e

HaBYyanbHUM KOHTEHT
5. MeTtoguKa onaHyBaHHA HaBYa/bHOI AUCUUNAIHW (OCBITHBOrO KOMMNOHEHTA)
JlekyiliHi 3aHAMMA

1. OcHoBHI NoHATTA. HopmaTtusHa 6a3a.

Mpobnema 3axucty iHpopmalii B KOMN' IOTEPHUX CUCTEMAX: ICTOPIA, OCHOBHI TEHAEHLILii, 3aKOHO4ABUYUN,
OpraHi3auinHMM Ta TexHiYHMM acnekTu. OCHOBHi BM3HA4YeHHA. HopmaTuBHe 3abe3neyeHHs cucTemu
TeXHIYHOro 3axmcty iHpopmauii B YKpaiHi. HopmaTUBHI AOKYMEHTU CUCTEMU KpUNTOrpadiyHOro 3axucty
iHpopmaLii B YKpaiHi. 3apybirkHi Ta Mi*KHapOAHI CTaHAAPTM WOA0 3aXMCTy iHPpopmaLlii B KOMN' tOTEPHUX
cucTemax.

Jlimepamypa: 1-6

2. MpUHUMNN CTBOPEHHA KOMMNJIEKCHOI CMCTEMU 3axXUcTy iHpopmauii.

3arpo3un KoHigeHUiIMHOCTI, uinicHocTi, aocTynHocTi. CnocTteperkHicTb iHpopmalii. [dKepena 3arpos.
KomnneKkc 3acobiB 3axucty i 06’eKTM Komn'toTepHOi cuctemun. HecaHKuioHoBaHuM pocTtyn. Mogenb
NOpYyLWHMKA. NaHyBaHHA 3axWUCTy i KepyBaHHA cCUCTEMOK 3axmcTy. OCHOBHiI MPUHLUNW KepyBaHHA
poctynom: 6e3nepepBHUA 3aXUCT, AOBipYe i agMiHICTPAaTMBHE KepyBaHHA AOCTynom, 3abesneyeHHs
NepcoHanbHOI BianoBiganbHOCTI. CUCTEMHICTb, CneLiani3oBaHiCTb Ta HePOPMasbHICTb MPOEKTYBAHHA
3acobiB 3axucty iHdopmauji. Mocnyrm 6esnekun. lapaHTii. 3aranbHi BUMOrM Ao 3acobiB 3axucTy

iHbopMmalLii.



Jlimepamypa: 1, 2, 9

3. OnTumisauia napameTtpis cuctemm 3axucTy iHpopmaldiii.

Bu3HauyeHHA 3aga4i onTMmisauii 3axmucty iHpopmalii y Burnagi obepHeHoi 3agadi onTMmisaLii TeXHIYHUX
cuctem. EKOHOMIYHI Ta TexHiYHiI KpuTepii onTumiszauii cuctemn 3axucty iHdopmauii. OnTumisauinHi
obmeKeHHA. MOHATTA pexumy 3axucty. ONTUMI3yemi napameTpu. BUKOPUCTAHHA moaeni 3miHM pPiBHA
3axmcty. MeTtoam NoLwyKy ONTUMYMY.

Jlimepamypa: 4, 5, 18

4. MeToam Ta 3acobu 3axucty onepauinHuUx cuctem.

OcobansocTi mogeni 3arpo3 pecypcam onepauinHmx cuctem (OC). OcHOBHI dyHKUiT niacnucremmn 3axmucry
OC. Nigxoan po cteopeHHaA 3axuuieHnx OC. Tunosa cTpyKTypa nigcucremm 6esnekm OC i BUKOHYBaHI Heto
bYHKUT: igeHTUdIKaLia 1 aBTeHTUdIKaLiA, pO3MeXyBaHHA AO0CTyny, ayauT, NiA3BiTHICTL Aild, NOBTOpPHEe
BMKOPUCTAaHHA 06'eKTiB, TOYHICTb i HaAilHICTb 06CNYyroByBaHHA, 3axMCT 0OMiHY adaHux. KepyBaHHA
poctynom go pecypcie OC. CyqacHi mexaHi3amun KepyBaHHA AOCTynom. TuUnoBa apxiTeKTypa nigcucremm
6e3nekn OC. MexaHi3MM Cy4acHMX anapaTHUX naaTPopm, WO BMKOPMUCTOBYIOTLCA AAA NIATPUMKMK
dYHKUioHyBaHHA nigcuctemun 3axmucty OC. OcobamsocTi 3abe3sneyeHHs 6e3nekn pecypcis OC cimelicts
UNIX i Windows. ApxiTekTypa 6e3nekn OC Windows NT/2000/XP/2003 ta mepesK Ha ii OCHOBI.
Jlimepamypa: 1, 2, 4

5. MeTtoau Ta 3acobm 3axucTy cuctem ynpasniHHA 6asamu gaHux.

MPUYNHK, BUAM, OCHOBHI METOAM NOPYLIEHHA KOHDIAEHUIMHOCTI B cUCTEMAX YNpaBaiHHA 6azamMn gaHUX
(CYBM). OpeprkaHHA HECAHKLIOHOBAHOrO AOCTYNy A0 KOH}IAEHUiIMHOI iHpOopMaLii WAAXOM NOFYHUX
BMCHOBKIB. baratopiBHeBi penauinHi CYB[. Metoamn 3axucty CYBA. OcobamBOCTi KepyBaHHA AOCTYMNOM.
MigTpMMmKa AorivyHoi winicHocTi, TpaH3aKLuii GYHKLUiIOHYBAaHHA, CUMHXPOHi3auis B po3noaineHnx CYBU.
3abe3neyeHHna 6e3nekun baratopisHeBux pensuinHmx CYBM. OcobamnBoCTi 3acTocyBaHHA KpMnTorpadiyHmx
meTtogais. CninbHe 3acTtocyBaHHA 3acobiB igeHTUOIKaLil 1 aBTeHTMiKauii, BOByaoBaHmux y CYBL i B OC.
KnactepHa opraHisauia cepsepiB 6a3 gaHux.

Jlimepamypa: 1,4, 11

6. 3axumcT 0piCHUX Ta NPOMUCNIOBUX CUCTEM YNpaBAiHHA 6a3amu faHUX.

Tunosi 3arpo3n iHpopmau,ii odicHnx CYB. OcobamsocTi cuctemm 3axmcty odpicHux CYBA. OcobamsocTi
po3noginy npas AocTtyny Ao odicHux 6a3 gaHux. MeToamKa Ta TexHiyHi npuiiomn 3axmucty CYBA MS
Access. Tunosi 3arpo3u iHpopmadii npomucnosux CYBJ. OcobanBocCTi cMcTeMmn 3axMUCTy MPOMUCIOBUX
CYBl. OcobnusocTi posnoainy npas A0CTyny A0 NpomucinoBux 6a3 aaHux. MeToamKa Ta TexHidHi
npunomm 3axucty CYbJ MySQL ta MS SQL.

Jlimepamypa: 1, 4, 11

7. 3aranbHa XapaKTepUCTUKa LKiANIMBOro NporpamHoro 3abesneyeHHs.

PyliHytodi nporpamHi 3acobu. lMporpamu 3 MNOTEHLIMHO LWKIAAMBMM BMJIMBOM Ta iX BAACTUMBOCTI.
Knacuoikauis wkignmeoro nporpamHoro 3abesneyeHHs. Bipycu, TpoaHu, kenorepu. HopmaTtnsHa 6a3a.
3apaui 3axmcTy nporpamHoro 3abesneyeHHs. OcobiMBOCTI 3arpo3 NopyleHHs 6e3neKku NPorpamHoro
3abe3neyeHHA. 3n1am 3axMCTy NporpamHoro 3abesneyeHHA. KomnaeKcHicTb 3axucty 3.

Jlimepamypa: 1, 4, 8

8. MeTtoau Ta 3acobm 3axmcTy Big WKiAAMBOro NnporpamHoro 3abesneyeHHs.

MeTtoau i 3acobu 3axmcTy nporpamHoro 3abesneyeHHsa. Metoau 3axMCcTy NPorpam Bif, BUBYEHHS; 3aXUCT
Bi4, MPOrpamMHUX BMNAMBIB, WO PYMHYIOTb. TWNOBA apXiTEKTypa CUCTEMM 3AXUCTYy MPOrPaMHOro



3abe3neyeHHsA. [HTerpaLia 3aXMCHNUX MexaHi3miB A0 NporpamHoro 3abesneyeHHA. MporpamHi Ta anapaTHi
3acobu 3axucty nporpamHoro 3abesnedeHHs. Kputepil ouiHKM edeKTUMBHOCTI cucTem 3axuCTy Big
WKiAIMBOro nporpamHoro 3abesneyeHHA. CUCTEMM aHTUBIPYCHOTO 3aXUCTY NPOBiIAHUX BUPOOHMKIB.
MeToam igeHTUdIKaLIT Nporpam Ta 3aXMCT aBTOPCbKMX NpPaB..

Jlimepamypa: 1, 4, 8

9. Metogu Ta 3ac06M 3aXUCTy KOMN'IOTEPHUX MeEpPEeX.

3aranbHi nonoxeHHA nNpo iHbopmaLitHy 6e3neky mepe nepesadi gaHux. OcobamBocTti moaeni 3arpos
Meperk nepegadi aaHux. PopmysaHHA pos3noaineHoi ABB Ta ii BnactuBocTi. OCHOBHI TMNKM 3acobis
3abe3neyeHHA iHpopMaLinHOi 6e3neKkn B 064ncatoBanbHUX Mepekax. OCHOBM TEXHOOTiT MiXKMepeXKHNX
ekpaHis (ME). Bu3HaueHHa ME Ta 3acobu ix peanisauii. MpuHunnm nobyaosm Ta kKnacuoikauii ME. OcHosu
TEXHOO0rii BipTyaNlbHUX NpMBATHMX MepeK (BIMM). BusHaueHHsa BIMM Ta 3acobwu ix peanisauii. MpuHumMnm
nobyaosu Ta Knacudikauii BIMM.

Jlimepamypa: 1, 3, 5

10. 3axucrt mobinbHoOro nporpamHoro 3abesneyeHHsA.

Besneka mobinbHOro nporpamHoro 3abesneyeHHA. Ocob6AMBOCTI 3aXMCTy MOBINbHUX NPOrpaMHUX
KOMMOHEHTIB Ta cuUCTEM MOBINbHUX NporpamHux areHTtiB.  OcobAMBOCTI apXiTeKTypu 6e3neku
COM/DCOM, CORBA, ActiveX, Java, Flash Macromedia. MeToanKa OLiHKM AOKYMEHTOBaHMX NapameTpiB
3aXMUCTy MOBiINbHOro NPOrpamMHOro 3abesneyeHHs.

Jlimepamypa: 1, 4, 5

11. 3axuUCT eNeKTPOHHOI NOLWTH.

Tunosi 3arpo3n iHpopmaLii Komn'tOTEPHOI CUCTEMU NPU BUKOPUCTaHHI eN1eKTPOHHOI nowTtu. MeTtoam
3aXMCTY Bif, HECAHKLIOHOBAHOI nepeaadi gaHux. MoHATTA cnamy. PiwmnHr. Bugm cnamy Ta nepeaymosm
noro icHyBaHHA. MeTogM 3axuUcTy Big, cnamy. XapaKTepUCTMKa MEeTOZiIB 3aXMCTy HAa OCHOBI YOPHOro Ta
6inoro cnuckis, KIOYOBUX CNOBOCMOJyYeHb, HanecoBcbKoi dinbTpaLii. OcobAMBOCTI CcydacHUX cnam-
3acobis.

Jlimepamypa: 1,4, 5

12. NpuHUKMNKU CTBOPEHHA Ta BUKOPUCTAHHA CUCTEM PO3Ni3HABAaHHA aTaK Ta CUCTEM PO3Mi3HaBaHHA
BpPas3/IMBOCTEA.

AZanTuBHI KOMNaeKcK 3acobis 3axmcTy iHGopmaL,ii; cMCTeEMU BUABNEHHA BTOPIrHEHb; CUCTEMU KepyBaHHA
3aXMLLEHICTIO; KOMNAEKCK 3acobiB 3axmcTy iHbopmaLii MobinbHMX NporpamHmnx cuctem. OCHOBM CUCTEM
aHani3y Bpa3nmBocTeil. BU3HauyeHHsA Ta npuHLUMNKM Knacuoikauii. IHpopmauiliHi cxoBuLLLa Bpa3nMBOCTEN Ta
iX 3acTtocyBaHHs. CMCTeMM aHanisy BPas/IMBOCTEN MPOBIAHUX CBITOBMX BUPOOHMKIB. OCHOBM cUCTEM
BMABNEHHA BTOPrHeHb. BW3HauyeHHA Ta npuHUMNM Knacudikauii. Tpu npuHuMnu nobynosu cuctem
BUSIBNEHHA BTOPrHeHb. CUCTEMU BUSABNEHHA BTOPrHEHb NPOBIAHUX CBITOBUX BUPOOHMUKIB.

Jlimepamypa: 1,2, 4

13. OnTumisauisa napameTpiB cMCTEM PO3Ni3HABaHHA aTaK Ta CUCTEM PO3Mi3HAaBaHHA BPa3/IMBOCTEN.
MNepeaymoBn ONTMMI3aLii NapameTpiB CMCTEM pPO3Mi3HaBaHHA aTak Ta BpPa3/IMBOCTEN. BU3HauyeHHS
ONTUMI3YEMMX MapameTpiB. BUMKOPMUCTAHHA KNACMYHMX NiAXOAiB OMNTUMI3aLii pPeXMmy KOHTPOAO Ta
AiarHOCTUKM TEXHIYHMX cucTem. MeToanKa nobyaoBmM MapKiBCbKOi MoAeni AMHAMIKM NapameTpiB 3aXUCTy.
OcobnusocTi 36opy Ta 0O6POOKK CTATUCTUUHUX AaHUX AnA nobyaoBM MapKiBCcbKoi mogeni. MNMpuknapg,
CTBOPEHHS MapKiBCbKOi MoZeni onTumi3aLii napameTpis 3axucty Beb-cepsepy.

Jlimepamypa: 1, 2, 9



14. CumeTpuyHa Kpunrtorpadis.

IcTopia Kpuntonorii. CumeTpuyHa Kpuntorpadia. Metogm wndpyBaHHA 3aMiHOK, NepecTaHOBKOK Ta
WAAXOM aHaNiTUYHUX nepeTBopeHb. KombiHOBaHi meToan wudpyBaHHA. MOCMMBO/IbHE KOAyBaHHA
iHpopmauii. KoayBaHHA 3a 3mictom. |HWi Buan KpuntorpadiyHoi 06pPo6bKM paHux. EnemeHTM
KpUnToaHanisy.

Jlimepamypa: 2, 3, 5

15. AcumeTpuyHa Kpunrtorpadis.

MpuHUMNKN acumeTpuyHoi KpunTorpadii. MOHATTA BIAKPUTOro Ta 3aKPUTOro KAtouiB. IHPpacTpyKTypa
BiAKpPUTOro Katoua. MoHATTa ymdposoro nignucy. MOHATTA Ta NpUKNAAN KpunTorpadiyHMx NPOTOKONIB.
OpraHisauiiHe 3abe3neyeHHA 3acobiB acMmeTpuYHOI KpunTorpadii. BUKopuctaHHa npoTtokony SSL ana
6e3neyHoro obmiHy iHbopmaLieto B mepexi.

Jlimepamypa: 2. 3, 5

16. LLUTy4HwMi1 iHTeneKT B 3acobax 3axucty iHpopmaluiii.

3aranbHa XapaKTepUCTMKA Teopil WTYYHOro iHTenekTy. MeTa Ta 3a4adi 3aCTOCYBaHHA METOAIB LUTYYHOro
iHTENeKTy B ranysi 3axucty iHpopmau,ii. XapaKTepucTmka 3a4ay 3axucTy iHbopmauii, po3B'A3aHHA AKUX
notpebye 3acToCyBaHHA METOAIB LWTYYHOrO iHTeNeKTy. PO3paxyHOK O4iKyBaHOro epeKkTy BUKOPUCTAHHSA.
Jlimepamypa: 1, 5

17. HeiipoHHi mepexi B 3acobax 3axucry iHpopmaliii.

3aranbHa XxapaKTepUCTMKa Teopii HEMPOHHMX MmepeK. MeTa Ta 3a4adi 3acTOCYBaHHA METOAIB HEMPOHHMUX
MepeX B ranysi 3axmcty iHbopmauii. XapaKTepucTuKa 3aday 3axucTy iHbopmaLii, po3B'A3aHHA AKUX
notpebye 3acToCyBaHHA METOAiIB HEMPOHHUX MepeK. PO3paxyHOK O4iKyBaHOTO epeKTy BUKOPUCTAHHA.
Jlimepamypa: 1, 5

18. Po3ni3HaBaHHA aTaK Ha iHpOpMaLilo 32 4,ONOMOro0 HelMPOHHUX MepEesK.

3aranbHa XapaKTEPUCTMKA 334ayi po3nisHaBaHHA aTaK Ha Komn'loTepHy cuctemy. Tunu mopaenen
HEMPOHHUX MepeXK, AKI AoUiNbHO BUKOPUCTOBYBATU ANA pO3Mi3HaBaHHSA aTak. Po3ni3HaBaHHSA BipyciB 3a
OOMOMOrol0  HeMpOHHUX Mmepek. Po3nisHaBaHHA cnamy 33 [AOMNOMOIOK HEMPOHHWUX Mepex.
Po3ni3HaBaHHA mepekeBMX aTaK Ha Beb-cepsep 33 LOMNOMOrot HEMPOHHUX MEPEK.

Jlimepamypa: 1, 5

JlabopamopHi 3aHAMMA

1. 3axucm Beb-cepsepy Apache

3a80aHHA: BcmaHosumu Beb-cepsep Apache, Hanawmysamu cucmemy (io2o 3axucmy ma oyiHUmu 8ionogioHicme
uiei cucmemu 8imyu3HAHIlG HopmamusHil 0okymeHmauyii

2. KepysaHHa cucmemoro 3axucmy CYb/ MySQL

3a80aHHA: nposecmu HacmMpoliKy cucmemu 3axucmy CYb/ MySQL

3. CmezaHozpadpivyHi cnocobu 3axucmy iHgpopmayii

3a80aHHA: po3pobumu rnpozpamHe 3abe3nevyeHHs 0458 cmea2aHoepagiyHo20 3axucmy iHghopmayii

4. Kpunmoezpadivri cnocobu 3axucmy iHpopmayii

3a80aHHA: po3pobumu npozpamHe 3abe3nevyeHHA 05 KpunmozpagiyHo20 3axucmy iHghopmayii



6. CamocrTiitHa po6oTa cTyaeHTa/acnipaHTta

Y npoueci BUKOHAHHA [HOUBIOYaNbHUX 3080aHb6 CMYOeHMU MOBUHHI 3AKPINAAMU 3HAHHA, OMPUMAHI i
yac nekyiti ma camocmiliHoi pobomu, camocmiliHo sus4yamu 8uU3Ha4YeHi memu, nozaubareamu ceoi
3HAHHA 0718 N00AAbUW020 HABYAHHA .

Y akocmi iHOuBIOyanbHUX 30800Hb MOXYMb PO3P0bAIMUCA OKpemMi MUMAaHHA y4bosux mem, 02aa0u
crneyughiyHUX memooie 8UMIPIOBAHbL, BUKOPUCMAHHA Memodie ma 3acobis AK cmeopeHHs mak i 06pobKu
pi3HUX munie cueHanie ma 306paxceHs, cehepu ix BUKOPUCMAHHA Ma iHWe.

Camocmitina poboma cmydeHmig Noaa20€ 8 HACMYMHOMY:

e nidzomosyi 00 neKUiliHuUX 3aHAMb 10 8UBYEHHO MornepedHbOo20 feKyiliHozo mamepiany;

®  BUKOHQHHAM AeKyiliHux 3a80aHb Ha CPC;

e nidecomosku 0o nabopamopHux pobim 3 suBYEeHHAM meopii 1abopamopHO20 3aHAMMS 3 YCHOH
8i0N08i00I0 Ha HaBeOeHi NUMAHHSA po30iny;

® BUKOHAHHAM 3 O(POPMAEHHAM HA KOMHe siabopamopHe 3aHAMMSA NpomMoKonay no nonepeoHili
memi.

KoHmposb 3HaHHA Ha 1a60pamopHUX 3aHAMMSAX 30iliCHIOEMbCA WAAXOM repesipKku 0OMaWHix 3080aHb,
ONUMYBAHHA, 0 MAKOX Yepe3 BUKOHAHHA MOOY1bHUX KOHMPOAbHUX pobim.

JlekuitiHi 3a80aHHA Ha CPC

. Tunose nosnoxceHHA npo cayuby 3axucmy iHgpopmauii 8 asmomamu3osaHili cucmemi
. Memoouka kepysaHHs 3acobamu 3axucmy

. Mowyk onmumymy memodom duxomomii

. Kpumepii oyiHku echekmusHocmi ¢yHKyioHysaHHA nidcucmemu 3axucmy OC.

1
2
3
4
5. BukopucmanHs «poneli» 0as po3nodiny docmyny 6 CYB/
6. Ocobnusocmi 3axucmy CYB/ Oracle

7. Beb6-opienmosaHe wKidnuse npoepamHe 3a6e3rne4yeHHs

8. 3axucm 8i0 Beb-opieHM0OBAHO20 WIKiOAUBO20 NMPO2PAMHO20 3ab6e3neyeHHs
9. 3axucm mepexc Cisco

10. Ocobausocmi 3axucmy ActiveX

11. 3axucm 8i0 criamy Ha OCHO8i CEMAHMUYHO20 AHAsI3y MeKcmy aucma

12. Cucmema suAsneHHA 8MoOpaHEeHb Snort

13. BusHa4eHHA onmumasbHO20 rnepiody KOHMposto 8passausocmeli

14. MemoOu KpunmoaHanisy

15. lMpoepamHi 3acobu 0518 cmeopeHHsA yugposoz0 nionucy

16. BUKOpUCMAHHA CEMAHMUYHUX Mepei(

17. MemoOuKa ¢pyHKUioHy8aHHA mepexci APT.

18. BukopucmaHHa mepexci PNN.

MoniTnKa Ta KOHTPONb

7. MonitTMKa HaBYaNbHOI AUCUMNNIHU (OCBITHBOrO KOMMNOHEHTA)

Bci cmydeHmu nosuHHi 8idgidysamu nekyiliHi ma na6opamopHi 3aHAMMA, Ha SKUX MomMpibHO aKMUBHO
npayroeamu Had 3aCB80EHHAM HABYA/IbHO20 Mamepiany. 3a 06’eKmuBHUX NPUYUH (HanpuKaao - xeopoba,
MIXCHOPOOHE CMaxCy8aHHA) HABYAHHA MoXe 8i0bysamucb 8 OH-n1alH opmi iHOUBIOyanbHO 3a
10200HEHHAM i3 KEPIBHUKOM KYpCy.



Bci iHOusidyanbHi nabopamopHi pobomu nompibHo po3paxysamu iy 8u2aadi okpemozo ¢aliny Hadamu
s8uKknaoayesi Ha HacmymnHomy nicaa eudavi nabopamopHomy 3aHAMMI. [pakmuyHi pe3ynemamu
BUKOHAHHA nabopamopHoi pobomu nompibHo nidmeepoumu 3HAHHAM meopemu4Ho20 Mmamepiany 3a
memoro rpu 3axucmi.

Monimuka w000 0ednaliHie ma nepeckAa0aHHA:

Pobomu, ki 30aromscs i3 NopyweHHIM mepMiHie 6e3 MosaMcHUX MPUYUH, OUIHOIOMbCA HA HUMXCYY OUIHKY.
MepecknadaHHA moOynie 8i06ysaembcs i3 003807y OeKaHAMy 3a HAS8HOCMI MOBAHCHUX MPUYUH
(Hanpuknad, nikapHaHul).

Monimuka w000 akademiyHoi dobpoyecHocMi:

Yci nucemosi pobomu nepegipAlomMbCA HA HAABHICMb Mnaaziamy | 0onyckarwmeca 00 3axucmy i3
KOPEKMHUMU MeKCmosuMU 3arno3udyeHHAMU He binbwe 20%. Cnucy8aHHA niod 4ac KOHMpPOosabHUX pobim
3a060poHeHi (8 m. Y. i3 BUKOPUCMAHHAM MObinbHUX NPUCMpois)

8. BuAM KOHTPO/IO Ta PeMTUHIOBa CUCTEMA OLiHIOBAHHA pe3yibTaTiB HaBY4aHHA (PCO)

PelimuHe cmydeHma 3 ducyunaiHu cknadaemeocs 3 6anis, W0 8iH OMpPUMYE 3a:
- BUKOHAHHA ma 3axucm 4 nabopamopHux pobim;

- BUKOHOHHA Ma 3aXUcm po3paxyHKo80-2pagiyHoi pobomu;

- YCHY 8i0rogidb Ha 3asiKy.

Cucmema pelimuHzo8ux (8azosux) basnie ma kpumepii OUiHHBAHHSA
1. /labopamopHi pobomu
Baeosuli 6aa — 10. MaKkcumarnbHa Kinbkicme b6anis 3a eci nabopamopHi pobomu dopisHroe 10 6anie x 4 =
40 6anis.
Kpumepii oyiHrosaHHA nabopamopHoi pobomu:
OUIHHEMbCA:
- Yimkicme y susHaueHi npedmemHoi obaacmi (abo nocmaHoska 3a0adi).
- Akicmeb npozpamu.
- EkpaHi gpopmu.
- 3HaHHA meopemu4HuUx 3acao.
- ByacHicmo 30a4i nabopamopHoi pobomu.
Kpumepii oyiHo8aHHA:
9-10 6anie — 8ci BUMO2U BUKOHOHI;
6-8 6anu — BUKOHAHI yci BUMO2U, as1e HEMAE YimKocmi y NoACHeHHAx abo poboma 30aHa Mni3Hiwe Hixt 3a
muxc0eHb Mnicaa 3anaaHo8aHoi 0amu;
1-5 6anu — He 8Ci BUMO2U BUKOHGOHI, 30KpemMa, HEMQAE Mpo2pamHo20 3abe3sneyeHHs , b0 BOHO NMPAYHOE
HegipHo, abo poboma 30aHa Ni3HiWe HiXC 3a 2 MuxCHi nicasa 3anaaHosaHoi damu;
0 banis — poboma He BUKOHAHA.

2. banu 3a po3paxyHKoso-epagiyHy pobomy

MaKkcumansHa Kinbkicme banis 3a po3paxyHkosy pobomy: 20 6anis.
banu HapaxosyromocA 3a:

- 8i0nosidb nid yac 3axucmy po3paxyHkosoi pobomu: 0-8 6anu;

- AKICMb BUKOHAHHA po3paxyHKosoi pobomu: 0-12 banis.

Kpumepii oyiHio8aHHA 8i0nosioi:

7-8 banie — 8i0nogidb 8ipHa, dobpe apaymeHmMo8aHa;

5-6 6anie — 8i0noeiob gipHa, ane He dyxe 0obpe ap2ymeHmMo8aHa;



3-4 6anu — 8 yinomy 8i0nosidsb 8ipHa, asne Mae HedOoiKuU;

1-2 6anu — y 8idnosidi € cymmesi NOMUnKu;

0 banis — Hemae 8idnosidi abo 8i0Nosidb HesipHa.

Kpumepii oyiHt08aHHA AKOCMi BUKOHAHHA:

10-12 6anie — poboma 8UKOHAHA HA BUCOKOMY PiBHi, 8 MTOBHOMY 06cA3i;

5-9 6anu — poboma sukoHaHa 8 nosHomy 06cA3i, ane micmume He3HAYHIi MOMUSKU;
1-4 6anu — poboma 8UKOHAHA He 8 MOBHOMY 06CA3i, Micmume cymmesi MomusiKu;
0 banis — poboma He BUKOHAHA.

3. YcHa 8i0noegidb Ha 3asiKy.
MpasunbHuli 3axUcm KOx#cHo20 3 4-x meopemu4HuUx numarHe 0ae 10 b6anis:
4 6anu x 10 = 40 banis

Po3paxyHok wKanu (R) pelimuHey:

Cyma sazo8ux 6as1i8 KOHMPOILHUX 3aX00i8 MPOMA20M ceMecmpy CKAAOQE:
RC=40+ 20+ 40 =100 6arnis.

Takum YyuHom, pelimuHao8a wkKana 3 ducyunniHu cknadae R = RC = 100 6anis.

Cemecmposuli KOHMPOb: 307K
Ymosu donycky 00 cemecmposoeo KOHMPOK:
®  MIHIMaMb6HO MO3UMUBHA OYiHKA 30 PO3PAXYHKOBO-2pagiyHy pobomy;
® 3apaxy8aHHA ycix nabopamopHux pobim;
e cemecmposuli pelimuHe binowe 30 6asis.
Tabanuysa BiANOBIAHOCTI peMTUHroBUX H6aniB OLiHKaM 3a YHIBEPCUTETCHKOIO LKA/IOoH0:

Kinekicms 6anie OuiHKa
100-95 BiamiHHO
94-85 Oyxe nobpe
84-75 Hobpe
74-65 3a[08BinbHO
64-60 JocTaTHbO
MeHwe 60 HesapgosinbHO
He BMKOHaHi ymoBM A0NYCKY He gonyweHo

9. [OopaTtkosa iHpopmauis 3 gucumnniHm (OCBiTHbOro KOMNOHEHTA)

BapiaHmu 3a80aHb 01 po3paxyHKosoi pobomu npedcmasseHo y 000amkKy A.
lMepenik 3anumaHe, AKi BUHOCAMbLCA HO cemecmposuli KOHMpPosb NpedcmassieHo y 000amky b.

Po6ouy nporpamy HaBYanbHOI gucumnainm (cunabyc):

CknageHo npodecop, 4. T. H., Npod., TepenkoBCbKUI Irop AHaToninosmy

YxBaneHo Kabeapor CUCTEMHOrO NPOrpamyBaHHA i CreLliani3oBaHWX KOMN'IOTEPHUX CUCTEM
(npotokon Ne 6 Big, 03.01.24)

MoropgkeHo MeToanyHOO KoMicielo dpakynbTeTy (NpoTokon Ne 6 Big, 12.01.24)



AOAATOK A.

BAPIAHTU 3ABAAHb /119 PO3PAXYHKOBOI POEOTU

Bapianm 1.
Hacmpoimu cucmemy 3axucmy onepayitiHoi cucmemu.

BapiaHm 2.
Po3pobumu do0amKosi KOMmoHeHmMig 3axucmy onepauyiliHoi cucmemul.

BapiaHm 3.
Hacmpoimu cucmemy 3axucmy eanekmpoHHoi nowmu gio criamy.

BapiaHm 4.

Po3pobumu cucmemy 3axucmy esneKmpoHHOI nowmu 8io criamy.

BapiaHm 5.

Hacmpoimu mepexcesuli eKpaH.

BapiaHm 6.

Po3pobumu 000amKosi KOMIOHEHMI8 3axXucmy Mepexesux ekpaHis.
BapiaHm 7.

Jocnidumu cucmemy po3rnoectoOHeHHs Criamy, 3 Memoro 8Us8AeHHS ix 8paszausocmel.
BapiaHm 8.

Jocnioumu mepexcesi ckaHepu ma po3pobumu 8i0nosioHy cucmemy 3axucmy.
BapiaHm 9.

Locnidumu Dos ma Ddos amaku ma po3pobumu cucmemy 3axucmy 8i0 HUX.

BapiaHm 10.
Locnidumu ocobausocmi npozpamHozo 3abe3zneyeHHA MobinbHUX MpucmMpois.

BapiaHm 11.
Hacmpoimu cucmemy 3axucmy CYB/].

BapiaHm 12.
Po3pobumu dodamkosi KomnoHeHmu 3axucmy CYB/].

BapiaHm 13.
Po3pobumu 3acobu 3axucmy CYB/ 8id SQL iH’ekuyili.

BapiaHm 14.
Hacmpoimu aHmusipycHi 3acobu.

BapiaHm 15.
Po3pobumu cucmemy aHmMugipycHo20 3axucmy.

BapiaHm 16.
Hacmpoimu cucmemy 3axucmy 8io Kelinozepis.

BapiaHm 17.
Po3pobumu KomnoHeHm 3axucmy 8i0 Kelinozepis.

BapiaHm 18.
Hacmpoimu 3axucm sipmyanbHoi mepeixi.

BapiaHm 19.
Jocnidumu 3acobu 3aamy napoabHO20 3axucmy onepayiliHux cucmem ma po3pobumu 8idnosioHy cucmemy

3axucmy.
BapiaHm 20.

Po3pobumu cucmemy 3axucmy oghicHUX OOKyMeHmig 8i0 HECAHKUIOHOBAHO20 KOMitOBAHHS.
BapiaHm 21.

Hacmpoimu cucmemy 3axucmy npoz2pam ma 0aHUX 8i0 HECAHKUIOHOBAHO20 PO3M08CHIOHEHHS.
BapiaHm 22.

Hacmpoimu cucmemy pe3epeH020 Konito8aHHA iHghopmayii onepauiliHoi cucmemu.

BapiaHm 23.

Locnidumu cmilikicms gipmyansbHoi mawuHu Java 8i0 amaku Ha 8idmoegy 8 06¢/1y208y8aHHI.
BapiaHm 24.

Locnidumu cmilikicmse Framework i amakxu Ha 8idmosy 6 06¢s1y208y8aHHI.



BapiaHm 25.
Hacmpoimu cucmemy 6e3neKku Beb-cepsepis.

BapiaHm 26.
Po3pobumu dodamkosi Modysi 3axucmy Beb-cepsepis.

BapiaHm 27.
Jocnidumu 3acobu 371amy 3axucmy rpoepam 3 Memoro po3pobKu 8i0nosioHUX cucmem 3axucmy.

BapiaHm 28.
Po3pobumu cucmemy 3axucmy npoz2pam 8io0 8UBYEHHS.

BapiaHm 29.
Hacmpoimu cucmemy guseneHHA 8MOpPaHEHs.

BapiaHm 30.
Hacmpoimu cucmemy susiesneHHs spasnusocmell.

BapiaHm 31.
Po3pobumu cucmemy susnsneHHA 8MopaHeHb.

BapiaHm 32.
Po3pobumu cucmemy sussneHHA epazausocmed.

BapiaHm 33.
Locnidumu spaszanusocmi npozpamHo2o 3abe3nedeHHs MobinbHUX Npucmpois 3 Memor po3pobKu cucmemu

IXHbO20 3axucmy.

AO/LATOK b.

AW NR

3AMUTAHHA (3A4AYI) A0 3ANIKY

Oxapakmepusylime npobaemy 3axucmy iHghopmayii 8 KOMI’toMepHUX cUCMemax.
Hasedimb ocHOBHI 8U3HAYEHHA 8 0b6aaCcmi 3axucmy iHghopmaui.
Oxapakmepu3sylime HopmamusHe 3a6e3ne4eHHA cucmemMu MmexHiYHo20 3axucmy iHgpopmayii 8 YkpaiHi.

Oxapakmepu3syiime

YKpaiHi.
5. Oxapakmepu3sylime 3apybixHi ma mixcHapoOHi cmaHOapmu wodo 3axucmy iHpopmauii 8 Komn’romepHuUX
cucmemax.

6.
7.
8.
9.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.

Oxapakmepu3syiime
Oxapakmepu3syiime
Oxapakmepu3syiime
Oxapakmepu3syiime

HOpMamueHi O0OKymeHmu cucmemu KpunmozpagiyHo2o 3axucmy iHgopmayii e

302p03U KoHghideHyiliHocmi, uinicHocmi, docmynHocmi.

KaHanau nopyuweHHA 6e3neku iHghopmayii.

nonimuky 6e3nexku iHgpopmauii.

Komrinekc 3acobis 3axucmy i 06’ekmu Komn’tomepHoi cucmemu.

LLlo make HecaHKyioHosaHuli docmyn?

Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime
Oxapakmepu3sylime

MOoOesb NopyWHUKA.

MAAQHYBAHHA 30XUCMY i Kepy8aHHA CUCMEMOO 3axucmy.

OCHOBHI MPUHYUNU Kepy8aHHA 00CMYnom.

nocnyau besneku.

302anbHi sBUMOo2u 00 3acobis 3axucmy iHgpopmMaui.

EeKOHOMIYHI ma mexHiYHi Kpumepii onmumizauyii cucmemu 3axucmy iHghopmauii.
MOHAMMA pexumy 3axucmy.

ocobausocmi modeni 3a2po3 pecypcam OC.

OCHOBHI ¢hyHKyii nidcucmemu 3axucmy OC.

munosy cmpykmypy niocucmemu b6eznexku OC.

KepysaHHsa docmynom 0o pecypcie OC.

ocobnusocmi 3abe3sneyeHHs b6esneku pecypcie OC cimelicme Windows.
ocobnusocmi 3abe3sneyeHHa b6e3zneku pecypcie OC cimeticme UNIX.

Oxapakmepu3sylime npu4yuHu, 8udu, OCHOBHI Memodu nopyuleHHA KoHgideHyiliHocmi e CYB/].
Oxapakmepu3sylime memoou 3axucmy CYB/].

Oxapakmepu3sylime murnosi 3a2po3u iHghopmayii ogpicHux CYB/.

Oxapakmepusylime ocobausocmi cucmemu 3axucmy ogicHux CYB/].

Oxapakmepu3sylime murnosi 3a2po3u iHghopmayii npomucnosux CYB/.



29. o make pyliHyto4i npoepami 3acobu?

30. Oxapakmepu3sylime nioxoodu 00 Kaacugikayia Wkioaueo2o npo2pamHo2o 3abe3neyeHHs.

31. Oxapakmepu3yiime memoou i 3acobu 3axucmy npoepamHozo 3abe3rneyeHHs.

32. Oxapakmepu3sylime memoou 3axucmy rnpozpam 8i0 8UBHEHHS.

33. Oxapakmepu3sylime murnosy apximekmypy cucmemu 3axucmy npo2pamHo2o 3abe3neqeHHs.

34. Oxapakmepu3sylime Kpumepii oyiHKU eghekmusHocmi cucmem 3axucmy 8i0 WKi0aAUu8020 MPo2PAMHO20
3a6e3ne4yeHHs.

35. Oxapakmepu3sylime cucmemu aHMUBIPYCHO20 3axucmy nposioHUX 8UPOBHUKIB.

36. Oxapakmepu3sylime 3a2as1bHi Noa0XEHHA NpPo iHpopmMayiliHy besrneky mepex nepedayi OaHUX.

37. Oxapakmepu3sylime ocobausocmi modesni 3a2p03 mepex rnepedayi OaHUX.

38. Oxapakmepu3sylime mexHO02it0 MiHMepPeHHUX eKPaHis.

39. Oxapakmepu3sylime mexHoO02it0 8ipmyanbHUX npusamHux mepexc (BrM).

40. Oxapakmepu3sylime ocobaugocmi 3axucmy mobinbHUX MPo2paMHUX KOMITOHEHMIB.

41. Oxapakmepusylime ocobausocmi apximekmypu 6e3znexku COM/DCOM, CORBA, ActiveX, Java, Flash
Macromedia.

42. Oxapakmepu3sylime munosi 3a2po3u iHhopmauyii Kommn'romepHoi cucmemu npu BUKOPUCMAHHI
esieKmpoHHoi nowmu?

43. Oxapakmepu3ylime memoou 3axucmy 8i0 HeCaHKYioHo8aHOI nepedayi 0aHUX?

44. Oxapakmepu3ylime NOHAMMA criamy.

45. Oxapakmepu3sylime ocHOBHI Memoou 3axucmy 8io crnamy.

46. Oxapakmepu3sylime memoou 3axucmy 8i0 cnamy Ha 0OCHO8i YoOpHO20 ma b6ino2o cruckis.

47. Oxapakmepu3ylime memoou 3axucmi 8i0 ciamy HA OCHOB8I Ka1H0408UX C/I080CMOYYEHb.

48. Oxapakmepu3sylime memou 3axucmy 8i0 criamy Ha ocHosi baliecoscbKoi inompayii.

49. Oxapakmepu3sylime ocobausocmi cy4acHuUx crnam-3acobie.

50. Oxapakmepu3syilime cucmemu susieneHHs BMOpP2HEHb.

51. Oxapakmepu3sylime cucmemu Kepy8aHHA 3axuueHicmio.

52. Oxapakmepu3sylime cucmemu aHanizy epazausocmedli.

53. Oxapakmepu3sylime cucmemu s8us8neHHs BMOP2HEHb.

54. Oxapakmepusylime  nidxodu 0o onmumizauii napamempie cucmem pPoO3Mi3HABAHHA aAMAK ma
spasznusocmeli?

55. Oxapakmepu3sylime memoodosoeito nobydosu MapKisceKoi Modesi OUHaMIKU napamempie 3axucmy.

56. Oxapakmepu3sylime npuknad cmeopeHHs MAapKiecbKoi modeni onmumizayii napamempis 3axucmy Beb-
cepsepy.

57. o make cumempuyHa Kpunmoepadgis?

58. Oxapakmepu3sylime memoou wugppysaHHa 3aMiHOI.

59. Oxapakmepu3sylime memoou wugpysaHHA NepecmaHo8Ko0

60. Oxapakmepu3ylime memoou Wugppy8aHHsA WAAXOM AHAAIMUYHUX NepemeopeHs.

61. LlJo maKe Kpunmo aHaniz?

62. Oxapakmepu3sylime NPUHYUNU acUMempu4yHoi Kpunmoapagii?

63. Oxapakmepu3sylime NoHAMMA yugposoeo nionucy?

64. Oxapakmepu3sylime NOHAMMSA KpUNMOoO2pPA@iyHUX MPOMOKOsis.

65. Oxapakmepu3sylime suKkopucmaHHa npomokony SSL 015 6e3neyHo2o 0b6MiHy iHhopmayiero 8 Mepeci.

66. Oxapakmepu3sylime 3a0ayi 3axucmy iHghopmayii, po3e'a3aHHA AKUX nompebye 3acmocy8aHHs memodis
Wmy4Ho20 iHmesnekmy.

67. Oxapakmepu3sylime NpUKAAOU BUKOPUCMAHHSA HelpOHHUX Mepext 8 3a0a4ax 3axucmy iHgpopmauii.



